Szkota Podstawowa im. Kardynata Stefana Wyszyriskiego w Nasutowie
Jak zadbac o bezpieczeristwo w sieci? Korzystanie z systemu PEGI oraz ESRB.

Zagrozenia w sieci

Bezpieczne korzystanie z portali spoteczno$ciowych i zarzadzanie tozsamoscia oraz
wlasnym wizerunkiem w sieci.

Posiadanie profilu na popularnym portalu spotecznosciowym jest obecnie pozadane,
a czesto wymagane. Uzytkownicy sieci spotecznosciowej dzielg sie swoimi prywatnymi
informacjami i zdjeciami z innymi, nie zdajac sobie sprawy z tego, ze kazdy ich wpis moze
zostaé wykorzystany w niepozadany sposob. Bardzo fatwo okresli¢ preferencje uzytkownika,
stworzy¢ jego spotecznosciowe Curriculum Vitae, a nastepnie wykorzysta¢ te informacje do
zdobycia jego zaufania, uzyskania innych prywatnych informacji, dotarcia do danych, ktére
atakujacy chce przechwycic.

1. Typy zagrozen dla informacji na portalach spotecznosciowych.

Korzystanie z portali spotecznosciowych, poza oczywistymi zaletami, niesie rowniez wiele
zagrozen. Wszystkie informacje, ktére Swiadomie lub nieSwiadomie udostepniamy mogg stac¢
sie celem ataku. W przypadku portali spotecznosciowych nalezy pamietaé, ze niezaleznie od
tego, jak bardzo uzytkownik sie zabezpieczy, jego bezpieczeristwo w znacznym stopniu zalezy
od jego wtasnych ustawien prywatnosci na portalu i ustawien prywatnosci jego znajomych.

Podstawowym zagrozeniem, z jakim musimy sie liczy¢, jest:

e Zbieranie danych o uzytkownikach, cyfrowych dossier, czyli odpowiednikéw CV.
Sg to wszystkie informacje, ktére uzytkownicy sami publikujg: swoje miejsca
zamieszkania, informacje o wyksztatceniu, wykonywanej pracy, swoje zdjecia,
kontakty, statusy, polubione strony lub linki. Wszystkie te informacje i dane
osobowe mogg zostad uzyte przeciw publikujgcym je osobom.

PRZYKLAD: odzyskiwanie hasta do profilu uzytkownika.

e Mozna tez zbieraé dane historyczne, ktére juz kiedys$ uzytkownicy opublikowali.
Dane te mogg zostac uzyte do réznych celéw, czesto w sposdb niekorzystny dla
autordéw publikaciji.

e Do standardowych sposobdow pozyskiwania danych o uzytkownikach nalezy
rozpoznawanie twarzy - wystarczy, ze dana osoba zostata oznaczona na zdjeciu
znajomych z portalu. Mozna rédwniez wyszukiwaé¢ obrazy po zawartosci CBIR
(ang. content-based image retrieval), podobnie jak w przypadku rozpoznawania
twarzy. Na zdjeciach mozna oznacza¢ lokacje geograficzne, przedmioty i inne
cechy.

e Pozyskiwaniu danych i informacji sprzyjajg trudnosci z catkowitym usuwaniem
kont na portalach spotecznosciowych. Wszystkie dane udostepniane tym
portalom sg przechowywane na serwerach zewnetrznych, dlatego nawet w
przypadku usuniecia profilu, kopia tych danych nie jest usuwana.

e Do powazinych zagrozen nalezy spam. Jak w kazdym popularnym medium
informacyjnym, trzeba sie liczy¢ z otrzymywaniem niechcianych wiadomosci i
reklam.

e Bardzo wazne zagrozenia to XSS (ang. cross site scripting), wirusy oraz robaki.
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e Agregatory SNS (ang. social networking service), powielajgce portale
spotecznosciowe dla niewielkiego grona uzytkownikéw. W rzeczywistosci
agregatory sg sposobem na pozyskiwanie lub wycigganie informacji.

e Waznym zagrozeniem jest phishing. Jest to stosowanie taktyk socjotechnicznych
(ang. social engineering) do wydobywania od uzytkownikéow ich sekretnych
informacji.

e Przejmowanie profili i szarganie reputacji w wyniku kradziezy tozsamosci.

e Szczegdlnie dokuczliwym zagrozeniem jest wykorzystywana niekiedy mozliwos¢
Zwyczajnego znecania sie, poprzez wysytanie obrazliwych wiadomosci, szantaz i
nekanie uzytkownikéw i osob.

Najwiekszg lukg w zabezpieczeniach portali s3 sami uzytkownicy. Zdecydowana wiekszos¢
zagrozen jest propagowana przez nieswiadomosé cztonkéw spotecznosci. Bez ich udziatu nikt
nie bytby w stanie wykorzysta¢ mozliwosci kradziezy ich danych. Portale wprowadzajg coraz
nowsze zabezpieczenia, lecz jak dtugo bezpieczenstwo uzytkownika bedzie zalezato przede
wszystkim od niego samego, tak dtugo on, jego reputacja i profil oraz jego sekretne dane,
beda w ciggtym zagrozeniu.

Dziecko nieodpowiednie tresci czesto znajduje przypadkowo. Czasami wystarczy klikngé¢ o
»jeden raz za duzo”. Przez co dzieci majg dostep do: pornografii, przemocy — filmy i zdjecia,
materiatdw nawotujgcych do nietolerancji, materiatéw przedstawiajgcych niebezpieczne postawy
zyciowe (hazard, anoreksja, uzywki, sekty, narkotyki, samouszkodzenia), nieadekwatnych ustug
handlowych. Odbidr tresci niedostosowanych do wieku i rozwoju dziecka moze powodowac:

e zafatszowany obraz $wiata,

zaburzony rozwdj psychomotoryczny,
zaburzenia emocjonalne,

promocje ztych wzorcéw,

podejmowanie dziatan na szkode swojg i innych.

2. Zawieranie znajomosci w Internecie, zjawisko groomingu.
Internet stwarza dzieciom i mitodziezy mozliwosci odkrywania, zawierania znajomosci
i tworzenia w sieci. Z jego uzywaniem wigzg sie jednak takze zagrozenia.

DYSKUSJA:

e Jak rodzice mogqg pomdc dzieciom w zminimalizowaniu tych zagrozen?

e Gdzie szuka¢ pomocy, jak rozpoznac zagrozenie?
Dla dzieci i mtodziezy Internet to miejsce spotkan, w ktdorym moga natknac sie osoby obce.
W sieci mozna doswiadczy¢ przykrosci, napastowania, a nawet przemocy. Przede wszystkim
trzeba poinformowac¢ dzieci o zagrozeniach istniejgcych w Internecie, Zzeby umiaty
zachowywaé sie bezpiecznie, oraz byé gotowym do omodwienia z nimi wszystkich
watpliwosci, jakie mogg powsta¢ w zwigzku z korzystaniem z sieci. Nalezy przypominaé im,
aby nie podawaty swoich danych osobowych, gdyz to jest gtéwne Zrédio zagrozen.
Tozsamos$¢ uzytkownika mozna odkry¢ poprzez powigzanie réznych informaciji, jakie o sobie
podaje, np. nazwy szkoty, klubu sportowego, regionu zamieszkania itp. Do nich zaliczajg sie
réznego rodzaju artykuty, fora internetowe, zdjecia lub filmy majace charakter przemocowy,
pornograficzny oraz nawotujgcy do nietolerancji wobec ludzi innej rasy, narodowosci lub
wyznania.
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Z pomocy przychodzi przygotowany przez Fundacje Orange kurs ,Bezpiecznie Tu i Tam”.
Skierowany do rodzicéw dzieci w réinym wieku, jest dostepny bezptatnie pod
adresem http://www.fundacja.orange.pl/kurs

CWICZENIE: Rozwigzywanie testu ,Podstawy bezpieczeristwa w Internecie” na stronie
http://www.fundacja.orange.pl/kurs

1. Rozwigzywanie testu

2. Zapoznanie sie z ideg programu ,,Bezpiecznie Tu i Tam”.

Bardzo niebezpiecznym zjawiskiem jest GROOMING - czyli uwodzenie dzieci w sieci.
Uwodzacy dziecku obiecuje przyjazn i wsparcie. Pozyskuje filmy i zdjecia, prosi o spotkanie.
Jezeli dziecko sie nie zgadza grozi upublicznieniem intymnych materiatéw (filmy, zdjecia,
zapisy rozmow internetowych). Zjawisko niezwykle niebezpieczne ze wzgledu na daleko
idgce konsekwencje i zagrozenie powazng trauma.
Dzieci czasami padajg ofiarg cyberprzestepstw lub same, czesto nieswiadomie, sg ich
sprawcami. Nalezg do nich: wtamania, nielegalne kopiowanie, nieuprawnione niszczenie
danych, korzystanie z nielegalnego oprogramowania.
CSAM - to angielski zwrot, uzywany w Europie, przede wszystkim przez policje i inne instytucje, ktére
zajmujg sie problematyka wykorzystywania dzieci. Osoby produkujgce materiaty CSAM nie s3g tylko
wytwdrcami nielegalnych tresci. Dokonujg tez gwattéw, ktére nastepnie utrwalajg na filmie lub
fotografii. Za kazdym materiatem pornograficznym z udziatem dziecka zawsze stoi wykorzystanie
seksualne. W przypadku CSAM, dziecko przedstawione jest w seksualnym kontekscie wbrew swojej
woli i doznaje realnej krzywdy. Takie tresci z udziatem dzieci sg nielegalne, a za ich dystrybucje grozi
wiezienie. Termin ,,pornografia dziecieca” przyjat sie w jezyku. Gdy natrafisz na CSAM w Internecie,
powinienes zgtosi¢ ten fakt do Dyzurnet.pl. Zespét interwencyjny ds. nielegalnych tresci w Internecie
zadba o to, aby materiaty te zostaty usuniete. Przekaze tez wszystkie informacje o nim do
miedzynarodowej bazy danych, ktéra pomaga identyfikowac ofiary, sprawcéw i miejsca popetnienia
bazy danych, przestepstw przeciwko wolnosci seksualnej dzieci. Z bazy
korzystajg organy scigania, ktérych zadaniem jest zwalczanie
przestepstw prt tego typu przestepczosci'.

Trrdmmisen imrt = Statystyki policyjne  ujawniaja, 80% zdje¢ o charakterze
pornograficznym zostaje wytworzonych przez dzieci, one same sg ich dostawcami. Utrwalajg je za
posrednictwem kamer internetowych, czy aparatéow cyfrowych pod wptywem manipulacji i
gratyfikacji ze strony poznanych w Sieci oséb dorostych.

Opracowata: ELZBIETA FIM

! https://reaqujzglos.dyzurnet.pl/download/czym tak naprawde jest pornografia.pdf
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